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4 Digitale Interventionen in Projekten der Pravention und Gesundheitsforderung

Das Whitepaper gibt Fachpersonen aus
Pravention und Gesundheitsforderung
einen Einblick in die Grundlagen digita-
ler Technologien mit Fokus auf speziell
regulierte Medizinproduktesoftware.
Die Fachpersonen werden unterstutzt,
die technischen Anforderungen fiir die
Entwicklung digitaler Interventionen

in ihren Projekten und Programmen
besser zu verstehen.

Das Whitepaper fokussiert auf die Bedingungen fir die
Entwicklung von Medizinproduktesoftware (Medical Device
Software, MDSW] im Rahmen von spezifischen Projekten,
die mehrheitlich mit Interventionen in der Gesundheits-
versorgung verbunden sind.

Das Whitepaper erklart die Standards, den rechtlichen
Rahmen und die Qualitatsanforderungen, die bei der
Entwicklung und beim Einsatz digitaler Interventionen im
Gesundheitswesen zu beachten sind, und zeigt auf, welche
Anforderungen an Personal und Planung gestellt werden.

Fachpersonen aus Pravention und Gesundheitsforderung

konnen sich mit einem technischen Fachvokabular vertraut
machen. Sie sollen befahigt werden, eine erste Einschat-
zung zu einer digitalen Intervention anhand eines Rasters
zu machen und zu erkennen, wann es empfehlenswert ist,
Expert*innen aus dem technischen Bereich hinzuzuziehen.

Digitale Interventionen verandern den Bereich der
Pravention und Gesundheitsforderung in der Schweiz
grundlegend. Sie bieten Fachpersonen innovative
Instrumente, um die Bevdlkerung zu informieren, zu
begleiten oder zu geslinderen Verhaltensweisen zu
motivieren. Dank Funktionen wie personalisiertem
Monitoring, interaktiver Aufklarung und Echtzeitzu-
griff auf Gesundheitsinformationen erdffnen diese
Technologien neue Moglichkeiten, um die Wirksam-
keit von Praventionsmassnahmen zu erhohen. Im
Bereich der Gesundheitsforderung und Pravention
kommen sowohl digitale Interventionen zum Ein-
satz, welche die Beziehungen zwischen Fachperso-
nen (Multiplikator*innen) und anvisierter Zielgruppe
beeinflussen, als auch solche, die wichtige Umset-
zungselemente von neuen Projekten, Programmen
und Dienstleistungen sind.

Fachpersonen aus Gesundheitsforderung und Pra-
vention verflgen Uber eine grosse Expertise in
den Bereichen Partizipation, Chancengerechtigkeit,
Nachhaltigkeit, Empowerment und Barrierefreiheit
und sind versiert in der Nutzung von Synergien
sowie der vernetzten Zusammenarbeit zwischen

diversen Anspruchsgruppen innerhalb ihres Fach-
gebiets. Bereits heute tatigen die meisten Institutio-
nen und Organisationen im Bereich der 6ffentlichen
Gesundheit Investitionen im digitalen Sektor, bei-
spielsweise durch die Bereitstellung von Informa-
tionen auf Websites mit dem Ziel, die Leserschaft zu
sensibilisieren und deren Gesundheitskompetenz
zu starken. Des Weiteren sind Unterstiitzungen
via virtuelle Behandlung und Beratung, kiinstliche
Intelligenz, intelligente mobile Gerate und Gesund-
heitsplattformen aus dem Alltag nicht mehr wegzu-
denken.

Die Entwicklung und der Einsatz von digitalen Inter-
ventionen gehen mit komplexen ethischen und
rechtlichen Herausforderungen einher, die unter
anderem den Schutz personenbezogener Daten, die
Patient*innensicherheit und die Transparenz der
verwendeten Algorithmen betreffen. Da sich digitale
Technologien und deren gesetzliche Rahmenbe-
dingungen in Europa und der Schweiz rasant weiter-
entwickeln, bewegen sich Fachpersonen in Gesund-
heitsforderung und Pravention in einem sich standig
verandernden Umfeld.
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Mit dem schnellen Voranschreiten des digitalen
Wandels im Gesundheitswesen Schritt halten zu
konnen, erfordert von den Fachpersonen die Bereit-
schaft, sich Kenntnisse anzueignen dber Normen
und Technologien, mit denen die meisten nicht oder
nur unzureichend vertraut sind. Gleichzeitig sind die
Fachpersonen aufgefordert, die Perspektive der
Pravention und Gesundheitsforderung in die digi-
talen Interventionen zu integrieren. Die digitalen
Interventionen ermdoglichen es, der Offentlichkeit
oder den Multiplikator*innen spezifische Kompe-
tenzen zu vermitteln, und bringen den Vorteil, dass
die Fachpersonen ihre beschrankten Ressourcen
auf ihre Kernkompetenzen konzentrieren kdnnen.

Aufgrund ihrer Komplexitat erfordert die Entwick-
lung einer digitalen Intervention unter Einhaltung
der Qualitatsstandards ein strukturiertes Vorgehen
und ein ganz spezifisches Know-how. Um allen
Anspruchsgruppen gerecht zu werden, braucht es
eine vernetzte Zusammenarbeit aller involvierten
Expert*innen - ein synergetisches Zusammenspiel
von Gesundheit und Technik.
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Die Digitalisierung bietet enorme Maglichkeiten zur
Forderung von Strategien innerhalb des Gesund-
heitswesens. Im Bereich der Gesundheitsforde-
rung konnen digitale Interventionen wie mobile
Gesundheitsanwendungen, tragbare Gerate und
Online-Plattformen eine personalisierte Gesund-
heitserziehung bieten, das Verhalten in Bezug auf
Lebensstilfaktoren wie Ernahrung, Bewegung und
psychische Gesundheit begleiten und Nutzenden ein
Echtzeit-Feedback geben. Fitness-Apps und trag-
bare Gerate unterstiitzen die korperliche Aktivitat,
indem sie Schritte, Herzfrequenz und verbrannte
Kalorien Uberwachen, wahrend Ernahrungs-Apps
den Nutzenden helfen, gesiindere Erndhrungsent-
scheidungen zu treffen. Die digitalen Interventionen
ermoaglichen eine Starkung der Gesundheitskompe-
tenz, Selbstmanagement-Férderung und individuel-
les Coaching.

Im Bereich der Pravention sind Technologien wie
das Internet allgemein, virtuelle Behandlung und
Beratung, Fernuberwachung, kinstliche Intelli-
genz, Big-Data-Analysen, Blockchain, intelligente
mobile Gerate, Gesundheitsplattformen, Instru-
mente zur Erleichterung des Datenaustauschs und
der Datenspeicherung sowie Hilfsmittel fir die
Fernerfassung bereits gebrauchliche digitale Inter-
ventionen. Sie ermdglichen den Datenaustausch
und die gemeinsame Nutzung relevanter Informa-
tionen. Dank verbesserter medizinischer Diagnosen
haben sie schon heute nachweislich zu besseren
Gesundheitsergebnissen gefihrt.

Ein Zusammenspiel von klinischen Studien, daten-
gestitzten Behandlungsentscheidungen, digitalen
Therapien und personenzentrierter Gesundheitsver-
sorgung sowie die Schaffung von evidenzbasiertem
Wissen ermdoglichen die Erweiterung der Fahig-
keiten und Kompetenzen der Fachpersonen aus
Gesundheitsforderung und Pravention und starken
schliesslich das Gesundheitswesen im Allgemeinen
und die Gesundheitsversorgung im Speziellen.

Verschiedene Begriffe beschreiben die unterschied-
lichen Aspekte der Digitalisierung im Gesundheits-
wesen. Trotz internationaler Bemiihungen sind sie
jedoch teilweise nicht sehr scharf definiert.

Der Begriff Digital Health (digitale Gesundheit] steht
haufig fur die Gesamtheit der Digitalisierung im
Gesundheitswesen. Die WHO definiert ihn als «die
systematische Anwendung von Informations- und
Kommunikationstechnologien, Informatik und Da-
ten zur Unterstlitzung einer fundierten Entschei-
dungsfindung durch den Einzelnen, das Gesund-
heitspersonal und die Gesundheitssysteme, um die
Widerstandsfahigkeit gegenuber Krankheiten zu
starken und Gesundheit und Wohlbefinden zu ver-
bessern». Digital Health umfasst also jegliche IKT-
und Software-basierten Systeme, die im Gesund-
heitsbereich zum Einsatz kommen.

Eine Digital (Health) Intervention (digitale [Gesund-
heits-]Intervention) ist gemass WHO eine «diskrete
Technologiefunktion, die auf ein bestimmtes Ziel
ausgerichtet ist und eine Herausforderung des
Gesundheitssystems angeht, um einen Prozess
eines Gesundheitsprogramms zu verbessern und
zur Starkung des Gesundheitssystems insgesamt
beizutragen». Eine Digital Health Application (digi-
tale Gesundheitsanwendung) schliesslich ist eine
«Software, das IKT-System oder der Kommunikati-
onskanal, der die digitale Gesundheitsmassnahme
und die Gesundheitsinhalte liefert oder ausfihrt».
eHealth (Electronic Health) beschreibt meist eine Art
von Digital Health Applications, welche direkt der Be-
handlung, Diagnose oder Betreuung von Patient*in-
nen dienen. Der Begriff umfasst alle digitalen medi-
zinischen Versorgungs- und Verwaltungsprozesse
im Gesundheitswesen. Dazu gehoren administrative
Applikationen wie das elektronische Patientendos-
sier (EPD) oder auch Anwendungen zur Unterstit-
zung von Diagnose (Clinical Decision Support] oder
Behandlung (z.B. Operationsplanungs-Tools).
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mHealth (Mobile Health) wiederum steht fiir mobile
Technologien und Gerate, die im Gesundheitsbe-
reich eingesetzt werden, wie Gesundheits-Apps und
Fitness-Tracker. mHealth-Produkte werden vom
Fachpersonal beispielsweise fir die Therapieliber-
wachung eingesetzt, von Patient*innen zur Selbst-
kontrolle wahrend der Behandlung oder zur Unter-
stlitzung der Pravention.

Das Bundesamt fiir Gesundheit (BAG) definiert digi-
tale Gesundheitsanwendungen (dGA) als Produkte,
welche zur Gesundheitsforderung, zur Unterstit-
zung und Information von Patient*innen oder zu
medizinischen Zwecken dienen und digitale Techno-
logien nutzen [1].

Applikationen im Bereich eHealth und mHealth,
welche direkt zur Anwendung durch Patient*innen
oder die Gesamtbevolkerung gedacht sind, also bei-
spielsweise Apps fur Smartphones oder Websites,
haben ein breites Anwendungsspektrum. Dieses
reicht von Wellness- und Lifestyle-Applikationen bis
hin zu Diagnosestellung und Unterstiitzung beim
Management von chronischen Krankheiten.

Einige Beispiele fir solche Anwendungen:
Apps zur Gesundheitsiiberwachung
Anwendungen zur Gesundheitsiiberwachung
geben Ratschlage zur Unterstitzung einer
Behandlung. Sie sind primar fir Patient*innen
mit chronischen Krankheiten wie Diabetes, Krebs
und Herz-Kreislauf-Erkrankungen gedacht.
Apps zur Selbstdiagnose
Software fiur die Selbstdiagnose bewertet
Symptome und gibt konkrete Ratschlage fur
weitere diagnostische Schritte, beispielsweise
einen Arztbesuch.
Telemedizinische Software
Sie dient in erster Linie der Vernetzung von Fach-
kraften und Patient*innen (Videokonferenz usw.),
kann aber auch direkt die Diagnose unterstiitzen.
Lifestyle-, Fitness- und Wellness-Apps
Diese Apps bieten verschiedene Formen der
Unterstitzung des geistigen und korperlichen
Trainings (Fitness, Meditation, Diat usw.). Sie
stellen Ressourcen zur Verflgung, die helfen
sollen, ein geslinderes Leben zu fihren und das
allgemeine Wohlbefinden zu steigern.

Software fiir psychische Gesundheit

Die Apps schlagen Ubungen vor und geben
Ratschlage, welche helfen sollen, Angste,
Depressionen, Stress, Schlaflosigkeit und andere
psychische Probleme zu lindern.
Medikations-Apps

Diese Anwendungen dienen dem Medikamen-
tenmanagement. Sie bieten meist einfache
Erinnerungsfunktionen, konnen aber auch auf
Kontraindikationen usw. hinweisen.

Digitale Gesundheitsanwendungen unterliegen re-
gulatorischen und qualitativen Anforderungen. Der
Datenschutz, die Datensicherheit sowie die gene-
relle Qualitat der Anwendung sind dabei zentrale
Aspekte.

Alle digitalen Gesundheitsanwendungen unterliegen
den Bestimmungen des Bundesgesetzes liber den
Datenschutz (Datenschutzgesetz, DSG) [2] und der
darauf basierenden Verordnung tber den Daten-
schutz (DSV] [3]. Personenbezogene Gesundheits-
daten gelten als besonders schiitzenswert und
dirfen nur mit ausdricklicher Einwilligung der be-
troffenen Person bearbeitet werden.

Daruber hinaus sollten solche Anwendungen hohen
Qualitatsstandards genligen. Sie missen zuverlas-
sig funktionieren, benutzerfreundlich gestaltet sein
und klare sowie transparente Informationen Uber
ihren Zweck, ihre Funktionalitat und ihre Grenzen
bieten. Normen wie EN ISO 9241, die sich mit der
Gebrauchstauglichkeit und der Mensch-Computer-
Interaktion befassen, konnen hier Orientierung
bieten.

Eine wichtige Rolle spielen auch die internationalen
Normen IEC 82304-1 und IEC 82304-2. Die IEC
82304-1 beschreibt Anforderungen an die Produkt-
sicherheit von Gesundheitssoftware und legt dabei
besonderen Wert auf das Sicherheitsmanagement.
Hersteller missen mdgliche Risiken identifizieren,
analysieren und Massnahmen zu deren Minimierung
umsetzen. Dariber hinaus enthalt die Norm An-
forderungen an das Lifecycle Management. Dieses
stellt sicher, dass die Software wahrend ihrer ge-
samten Lebensdauer sicher und zuverlassig bleibt.
Ein weiterer Schwerpunkt liegt auf der Usability.
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Damit soll sichergestellt werden, dass die Anwen-
dung auch von technisch weniger versierten Anwen-
der*innen sicher und effektiv bedient werden kann.
Die IEC 82304-2 hingegen zielt auf die Qualitats-
kennzeichnung von Gesundheitssoftware ab. Sie
fordert transparente Informationen Uber den Zweck
der Anwendung, ihre funktionalen Grenzen sowie
mogliche Risiken. Qualitatskriterien wie Stabilitat,
Sicherheit, Interoperabilitat und Performance mis-
sen erflllt sein. Eine unabhangige Prifung der
Software wird empfohlen, um Vertrauen bei den
Nutzer*innen zu schaffen.

Bei digitalen Gesundheitsanwendungen stellt sich
Uberdies die Frage, ob sie - gemass der einschlagi-
gen Definition - fir einen medizinischen Zweck
gedacht sind und somit als Medizinprodukte gelten,
welche die umfangreichen Anforderungen der Medi-
zinprodukteverordnung (MepV] erfiillen missen.
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Die Definition eines Medizinprodukts ist in der
Medizinprodukteverordnung (MepV] in Artikel 3(1)
dargelegt. Ist die Software gemass dieser Definition
fur einen medizinischen Zweck gedacht, gilt sie
als Medizinprodukt (Qualifizierung, siehe Abschnitt
3.2.1). Als Medizinprodukt wird die Software dann in
eine von vier Risikoklassen (I, lla, llb oder Ill]) einge-
stuft (Klassifizierung, siehe Abschnitt 3.2.2). Fiir den
Marktzugang missen Medizinprodukte gemass den
Vorgaben der MepV hergestellt werden und ein ihrer
Risikoklasse entsprechendes Konformitatsbewer-
tungsverfahren durchlaufen.

Die wichtigsten Rechtsgrundlagen fir Medizinpro-
dukte in der Schweiz sind das Heilmittelgesetz (HMG)
[4] und die Medizinprodukteverordnung (MepV) [5]. In
Europa werden Medizinprodukte durch die Verord-
nungen (EU) 2017/745 (Medical Device Regulation,
MDR) [6] reguliert. Die schweizerische MepV ist eng
an die europdische MDR angelehnt. Die Definitionen,
Anforderungen usw. sind in beiden Rechtsgrund-
lagen weitgehend identisch.

Das Schweizerische Heilmittelinstitut Swissmedic
ist fur die Marktiberwachung von Medizinprodukten
in der Schweiz zustandig.

Im Folgenden werden die Qualifizierung von Soft-
ware als Medizinprodukt (d.h. ob es sich bei einer
Software um ein Medizinprodukt nach MepV handelt
oder nicht] und die Klassifizierung in die zutreffende
Risikoklasse beschrieben.

3.2.1 Qualifizierung
Artikel 3, Ziff. 1 der MepV definiert Medizinprodukte
folgendermassen:
Als Medizinprodukte gelten Instrumente, Apparate,
Gerdte, Software, Implantate, Reagenzien, Materialien
oder andere Gegenstidnde:
a. die dem Hersteller zufolge fiir Menschen

bestimmt sind;
b. deren bestimmungsgemé&sse Hauptwirkung

im oder am menschlichen Korper weder durch

pharmakologische oder immunologische

Mittel noch metabolisch erreicht wird, deren

Wirkungsweise aber durch solche Mittel

unterstlitzt werden kann; und

c. die allein oder in Kombination einen oder mehrere
der folgenden spezifischen medizinischen Zwecke
erfiillen:

1. Diagnose, Verhiitung, Uberwachung, Vorhersage,
Prognose, Behandlung oder Linderung von
Krankheiten,

2. Diagnose, Uberwachung, Behandlung, Linderung
von oder Kompensierung von Verletzungen oder
Behinderungen,

3. Untersuchung, Ersatz oder Verdnderung
der Anatomie oder eines physiologischen oder
pathologischen Vorgangs oder Zustands,

4. Gewinnung von Informationen durch die In-vitro-
Untersuchung von aus dem menschlichen
Kérper - auch aus Organ-, Blut- und Gewebe-
spenden - stammenden Proben.
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Software, welche vom Hersteller zu einem der oben
genannten medizinischen Zwecke gedacht ist, wird
als Medizinprodukt eingestuft.

Der Leitfaden MDCG 2019-11 [7] der Medical Device
Coordination Group liefert eine Hilfestellung bei
der Frage nach der Qualifizierung einer Software
als Medizinprodukt sowie deren Klassifizierung
nach MDR. Swissmedic verweist in einem Merkblatt
zu Medizinproduktesoftware [8] direkt auf diesen
MDCG-Leitfaden und bestatigt dessen Anwendbar-
keit auf Software, die unter die Schweizer MepV fallt.
Der Leitfaden fiihrt in die Definition von Medical
Device Software (MDSW] ein und gibt Hilfestellung
fur die Qualifizierung solcher MDSW in Form eines
Entscheidungsbaums und fiinf Fragen (siehe An-
hang 5.3). Wenn eine dieser Fragen mit Nein
beantwortet wird, gilt die Software nicht als
Medizinprodukt.

Mit der ersten Frage wird Uberprift, ob es sich bei
dem Produkt tatsachlich um eine Software handelt.
Mit der zweiten Frage soll geklart werden, ob es
sich bei der Software um ein «MDR-Anhang-XVI-

Produkt» (Liste von Produkten ohne medizinische
Zweckbestimmung, die dennoch unter die MDR
fallen) oder um ein Zubehor zu einem Medizin-
produkt handelt oder ob die Software ein anderes
Medizinprodukt steuert oder dessen Verwendung
beeinflusst.

Bei eigenstandiger Software entscheiden die fol-
genden drei Fragen dariiber, ob die Software als
Medical Device Software eingestuft wird oder nicht
(Abbildung 1).

Verarbeitet die Software Daten auf andere Weise
als durch Speicherung, Archivierung, Kommunika-
tion oder einfache Suche?

Wenn die Software medizinisch relevante Daten auf
eine Weise verarbeitet, die Gber Speicherung, Archi-
vierung, Kommunikation (Ubertragung von Informa-
tionen von einem Sender zu einem Empfanger), ein-
fache Suche (Abgleich von Datensammlungen mit
Suchkriterien) oder verlustfreie Komprimierung
(Verwendung eines Komprimierungsverfahrens, das

ABBILDUNG 1

Verarbeitet die Software medizinisch relevante

Nein

Daten auf andere Weise als durch Speicherung,
Archivierung, Kommunikation oder einfache Suche?

lJa

Dient die Software dem Nutzen einer Einzel-

Nein

person und nicht lediglich dem Nutzen einer
Population?

lJa

Ist die Software fiir einen medizinischen Zweck

Nein

(gemdss Definition in der MDR/MepV) gedacht?

Ja

Die Software ist ein Medizinprodukt.

Die Software ist KEIN Medizinprodukt.
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die genaue Rekonstruktion der Originaldaten er-
mdoglicht) hinausgeht, kann es sich um ein Medizin-
produkt handeln.

Zu beachten ist, dass selbst einfache Berechnun-
gen, wie zum Beispiel die Addition von ganzen Zah-
len, welche leicht von Hand ausgefihrt werden
konnte, Uber die erwahnten Verarbeitungsweisen
hinausgehen. Die Komplexitat der von der Software
angewandten Berechnungen ist nicht entscheidend.

Kommt die Verarbeitung der Daten einer Einzel-
person (Patient*in) zugute?

Hier stellt sich die Frage, wie konkret sich die Soft-
warefunktionen an eine bestimmte Person richten.
Eine Software, die generische, allgemein giiltige
Aussagen macht, wird daher eher nicht als Medizin-
produkt eingestuft werden. Weist die Software bei-
spielsweise darauf hin, dass Menschen des Alters X
mit einem BMI Y generell ein erhohtes Risiko fir
Herz-Kreislauf-Erkrankungen haben, gilt dies fir
die Gesamtbevdlkerung und ist daher nicht explizit
zum Nutzen einer Einzelperson.

Werden hingegen das Alter und der BMI der Person
zur Berechnung ihres Risikos einer Herz-Kreis-
lauf-Erkrankung herangezogen, so ist diese Funk-
tion zum Nutzen einer Einzelperson gedacht.

Der Grad der Spezifitat/Individualitat wird in erster
Linie durch die Wirkungsweise der Software be-
stimmt. Das bedeutet, dass es nicht primar darauf
ankommt, wie personenspezifisch die Daten sind,
mit denen die Software arbeitet, sondern wie spezi-
fisch die von der Software generierten Informatio-
nen auf die Person zugeschnitten sind.

Handelt es sich bei der Software um eine Medizin-
produktsoftware [MDSW) gemdss der Definition in
diesem Leitfaden?
Ist die Software fir einen Zweck bestimmt, der in
der Definition des Begriffs «Medizinprodukt» in der
MDR aufgefihrt ist? Diese Zwecke sind:
Diagnose, Verhiitung, Uberwachung, Vorhersage,
Prognose, Behandlung oder Linderung von
Krankheiten
Diagnose, Uberwachung, Behandlung, Linderung
oder Kompensierung einer Verletzung oder Be-
hinderung
Untersuchung, Ersatz oder Veranderung der
Anatomie oder eines physiologischen oder patho-
logischen Vorgangs oder Zustands

Gewinnung von Informationen durch die In-
vitro-Untersuchung von aus dem menschlichen
Korper - auch aus Organ-, Blut- und Gewebe-
spenden - stammenden Proben

Kontrolle oder Unterstiitzung der Empfangnis
Reinigung, Desinfektion oder Sterilisation von
Medizinprodukten

Es ist wichtig zu beachten, dass eine Software
grundsatzlich nur dann als Medizinprodukt einge-
stuft wird, wenn der medizinische Zweck vom Her-
steller der Software beabsichtigt ist. Software, die
vom Hersteller nicht fir einen medizinischen Zweck
vorgesehen ist, ist kein Medizinprodukt, auch wenn
sie vom Anwender fur einen medizinischen Zweck
verwendet wird. Einige Softwarefunktionen (oder
Funktionen von Geraten im Allgemeinen) sind je-
doch eindeutig fir den medizinischen Gebrauch be-
stimmt. In diesen Fallen wird bei der Bewertung der
Zweckbestimmung der Software auch die impli-
zite medizinische Zweckbestimmung bericksichtigt
(d. h. sie ist offensichtlich, wird aber vom Hersteller
nicht direkt angegeben).

Da die Qualifizierung eines Produkts als Medizin-
produkt (oder nicht) primar durch die Zweckbestim-
mung erfolgt, ist es entscheidend, dass diese
Zweckbestimmung klar definiert wird und in allen
Unterlagen, Werbematerialien und Aussagen des
Herstellers Ubereinstimmt. Dies ist insbesondere
bei Grenzfallen von Bedeutung, bei denen die Quali-
fizierung als Medizinprodukt nicht eindeutig ist.

Eine Software qualifiziert sich in folgenden
Fallen als Medizinprodukt:
Die Software weist einen medizinischen Zweck
auf.
Dieser Zweck ist zum Nutzen einer Einzelperson
und nicht lediglich zum Nutzen einer Population.
Die Datenverarbeitung der Software beschrankt
sich nicht nur auf folgende Funktionen:
Speicherung
Archivierung
Kommunikation (der Informationsfluss von
einer Quelle zu einem Empfanger)
Einfache Suche
Verlustfreie Komprimierung (d.h. eine Kompri-
mierung, die eine exakte Rekonstruktion der
urspriinglichen Daten ermdglicht)
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3.2.2 Klassifizierung

Medizinprodukte werden nach Artikel 15 der MepV
unter Berucksichtigung ihrer Zweckbestimmung
und der damit verbundenen Risiken in die Klassen |,
lla, llb und IIl eingestuft (Abbildung 2). Produkte der
Klasse | weisen das niedrigste Risikopotenzial auf,
Produkte der Klasse Ill das hochste.

Die Klassifizierung erfolgt nach den Klassifizierungs-
regeln aus Anhang VIIl der MDR. Fir eigenstandige
Software ist insbesondere die Klassifizierungs-
regel 11 entscheidend.

Die Klassifizierungsregel 11 besagt:
Software, die dazu bestimmt ist, Informationen zu
liefern, die zu Entscheidungen fiir diagnostische oder
therapeutische Zwecke herangezogen werden, gehért
zur Klasse lla, es sei denn, diese Entscheidungen
haben Auswirkungen, die Folgendes verursachen
kénnen:
den Tod oder eine irreversible Verschlechterung
des Gesundheitszustands einer Person; in diesem
Fall wird sie der Klasse Ill zugeordnet, oder
eine schwerwiegende Verschlechterung des
Gesundheitszustands einer Person oder einen
chirurgischen Eingriff; in diesem Fall wird sie
der Klasse Ilb zugeordnet.

Software, die fiir die Uberwachung von physiologi-
schen Prozessen bestimmt ist, gehort zur Klasse lla,
es seidenn, sie ist fiir die Kontrolle von vitalen physio-

logischen Parametern bestimmt, wobei die Art der
Anderung dieser Parameter zu einer unmittelbaren
Gefahr flir den Patienten fiihren konnte; in diesem Fall
wird sie der Klasse Ilb zugeordnet.

Sédmtliche andere Software wird der Klasse | zuge-
ordnet.

Die Formulierung von Regel 11 macht klar, dass der
Grossteil der medizinischen Software mindestens
in Klasse lla eingestuft wird, da sie in den meisten
Fallen eine Software-Information liefern wird, wel-
che fir diagnostische oder therapeutische Zwecke
herangezogen wird.

Um die Anwendung von Regel 11 weiter zu verdeutli-
chen, stellt das Dokument MDCG 2019-11 eine Tabel-
le bereit, in der die MDR-Risikoklassifizierung von
medizinischer Software mit dem vom International
Medical Device Regulators Forum (IMDRF) entwi-
ckelten Risikokategorisierungskonzept [9] in Bezie-
hung gesetzt wird. Dabei wird medizinische Soft-
ware auf Grundlage einer Kombination aus der
Bedeutung der von der Software bereitgestellten
Informationen fir die darauf basierenden Ent-
scheidungen («treat or diagnose», «drive clinical
management» oder «inform clinical management»)
und der Gesundheitssituation oder dem Zustand der
Patientin oder des Patienten («critical», «serious»
oder «non-serious») in die Risikokategorien I, II, Ill
und IV eingeteilt. Die Tabelle und die Definition der
Begriffe finden sich im Anhang 5.4.

ABBILDUNG 2

Klasse | Klasse lla
===
[O=]"
Empfangnis- Ranking von Therapie-
unterstiitzung vorschlagen

Tiefes Risiko

Klasse llb

5,° S

=

Kontrolle vitaler
physiologischer
Parameter

Klasse lll

Direkte Diagnose-
stellung durch Bild-
analyse

Hohes Risiko
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Zu beachten ist, dass verschiedene Funktionalitaten
der gleichen medizinischen Software im IMDRF-
Risikokategorisierungskonzept unterschiedlich be-
urteilt werden konnen, abhangig vom jeweils adres-
sierten Gesundheitszustand/Zustand der Patientin
oder des Patienten und der von der Software dazu
gelieferten Information. Gemass Durchfihrungs-
vorschrift 3.5 aus Anhang VIII der MDR wird die
Software in solchen Fallen immer in die hochste
anwendbare Risikoklasse eingeteilt.

Medizinproduktesoftware wird in eine von vier
Risikoklassen (I, Ila, Ilb oder Ill) eingeteilt. Die
Klasse reflektiert das potenzielle Risiko, welches
von der Verwendung der Software fiir Einzel-
personen (Patient*innen) ausgeht, wobei Klasse |
das niedrigste und Klasse Ill das hochste Risiko
darstellt. Die Risikoklasse bestimmt unter ande-
rem, welches Konformitatsbewertungsverfahren
fur die Software durchlaufen werden muss (siehe
Abschnitt 3.3.3). Der Grossteil medizinischer
Software wird gemass Klassifizierungsregel 11
der MDR mindestens in Klasse lla eingeteilt.

Medizinprodukte missen den Anforderungen der
MepV an die Sicherheit und Leistung entsprechen
und ein Konformitatsbewertungsverfahren durch-
laufen, um dies zu belegen. Dieser Prozess sieht
je nach Risikoklasse des Medizinprodukts unter-
schiedlich aus, denn je hoher die Risikoklasse, desto
hoher die Anforderungen an das Produkt. Alle Pro-
dukte, unabhangig von der Risikoklasse, missen
alle anwendbaren grundlegenden Sicherheits- und
Leistungsanforderungen (General Safety and Per-
formance Requirements, GSPR) aus Anhang | der
MDR erfillen. Zur Erfiillung verschiedener Anfor-
derungen konnen Normen (IS0, IEC usw.) angewen-
det werden. Werden sogenannte harmonisierte
Normen angewendet, kann deren Einhaltung als
Nachweis fir die Erfullung der entsprechenden
GSPR angefiihrt werden (Konformitatsvermutung).

Die generellen Pflichten der Hersteller sind:
Einrichtung eines Risikomanagementsystems
Durchfihren einer klinischen Bewertung,
inklusive klinischer Nachbeobachtung nach
dem Inverkehrbringen
Erstellen und Aktualisieren der technischen
Dokumentation
Durchfiihren eines der Risikoklasse entsprechen-
den Konformitatsbewertungsverfahrens
Erstellen der Konformitatserklarung
Einrichtung eines UDI-Systems
Einrichtung eines Qualitatsmanagementsystems
Einrichtung eines Systems zur Uberwachung nach
der Inverkehrbringung und zur Aufzeichnung
und Meldung von Vorkommnissen und Sicher-
heitskorrekturmassnahmen im Feld

Zudem miussen Hersteller uUber eine fur die Einhal-
tung der Regulierungsvorschriften verantwortliche
Person verfiigen, welche nachweislich mit den
Regulierungen vertraut ist.

3.3.1 Relevante Normen

Eine Norm ist ein Dokument, das charakteristische
Eigenschaften und Merkmale eines Produkts, Ver-
fahrens oder einer Dienstleistung beschreibt. Nor-
men werden von nationalen oder internationalen
Normenausschissen erstellt und sind in der Regel
auf freiwilliger Basis anwendbar. Harmonisierte
Normen werden von europaischen Normungs-
organisationen auf der Grundlage von EU-Mandaten
entwickelt und legen grundlegende Anforderungen
fur das Inverkehrbringen von Produkten fest. Die
Einhaltung der harmonisierten Normen gilt als Kon-
formitatsvermutung. Fir die MDR wurden spezifi-
sche Normen in einem Normungsauftrag an CEN
und Cenelec definiert. Bis eine vollstandige Harmo-
nisierung erreicht ist, konnen die Hersteller das
Normungsmandat nutzen, um die anwendbaren
Normen zu ermitteln. Wenn keine harmonisierten
Normen angewandt werden, muss der Hersteller
nachweisen, dass sein Produkt die grundlegenden
Anforderungen erfillt. Im Bereich der Medizin-
produkte gibt es zahlreiche nationale und harmoni-
sierte Normen. Besonderes Augenmerk wird auf
das Risikomanagement (ISO 14971) und die Benut-
zerfreundlichkeit (IEC 62366) gelegt, um die Sicher-
heit und Benutzerfreundlichkeit der Produkte zu
erhohen.
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Folgende Normen sind fir medizinische Software
besonders relevant (nicht abschliessend; fiir eine
kurze Beschreibung siehe Anhang 5.5):
ISO 13485:2016 Qualitatsmanagementsysteme -
Anforderungen fir regulatorische Zwecke
IEC 62304:2006/Amd1:2015 Medizingerate-Soft-
ware - Software-Lebenszyklus-Prozesse
IEC 62366-1:2015/Amd1:2020 Anwendung der
Gebrauchstauglichkeit auf Medizinprodukte
SO 14971:2019 Anwendung des Risikomanage-
ments auf Medizinprodukte
[EC 82304-1:2017 Gesundheitssoftware -
Teil 1: Allgemeine Anforderungen fir die
Produktsicherheit
IEC 81001-5-1:2021 Health software and health
IT systems safety, effectiveness and security -
Part 5-1: Security - Activities in the product life
cycle
IEC TR 60601-4-5:2021 Medical electrical equip-
ment - Part 4-5: Guidance and interpretation -
Safety-related technical security specifications

3.3.2 Technische Dokumentation
Alle Medizinprodukte missen die anwendbaren
grundlegenden Sicherheits- und Leistungsanforde-
rungen (General Safety and Performance Require-
ments, GSPR] aus Anhang | der MDR einhalten. Der
Nachweis der Einhaltung der GSPR erfolgt tUber die
technische Dokumentation. Die technische Doku-
mentation umfasst folgende Aspekte:
Produktbeschreibung, Kennzeichnung,
Gebrauchsanweisung
Beschreibung der Auslegung und der
Herstellungsprozesse
Liste der anwendbaren GSPR und deren
Nachweisdokumente
Nutzen-Risiko-Analyse und Risikomanagement
Verifizierung und Validierung, inklusive klinischer
Bewertung
Plan zur Uberwachung nach dem Inverkehr-
bringen
Sicherheitsbericht / Bericht iiber die Uber-
wachung nach dem Inverkehrbringen

3.3.3 Konformitatsbewertungsverfahren

Um ein Medizinprodukt auf den Markt zu bringen,
muss es ein Konformitatsbewertungsverfahren
durchlaufen. Die Konformitat wird durch das CE-
Zeichen C€ (resp. MD-Zeichen C= flir die Schweiz)
am Produkt sichtbar gemacht. Medizinprodukte der

Klasse | (unsteril und ohne Messfunktion) kénnen
unter der Eigenverantwortung des Herstellers
ohne Beizug einer Benannten Stelle mit einem CE-
Zeichen gekennzeichnet werden. Fir hoher klassifi-
zierte Produkte ist der Beizug einer Benannten
Stelle vorgeschrieben. Eine Benannte Stelle ist
eine Organisation, die von einem EU-Mitgliedstaat
(oder von anderen Landern im Rahmen spezieller
Abkommen) mit der Konformitatsbewertung von
Produkten betraut wird (akkreditiert wird), bevor
diese in Verkehr gebracht werden. Momentan
sind 38 Benannte Stellen fir die CE-Zertifizierung
von Medizinprodukten akkreditiert, einsehbar im
NANDO-Informationssystem [10].

Die Wahl der Benannten Stelle steht dem Hersteller
frei, solange diese von der zustandigen Behorde
akkreditiert ist und die entsprechende Produkt-
gruppe abdeckt.

Die Schweiz verflgt nicht uber eine nach der
MDR akkreditierte Benannte Stelle. Daher missen
Schweizer Hersteller auf eine Benannte Stelle
aus der EU zurickgreifen, wenn sie ihre Produkte
auf dem europaischen Markt vertreiben mdochten.
Produkte, die in der EU mit dem CE-Zeichen ge-
kennzeichnet sind, dirfen auch in der Schweiz ver-
trieben werden. Zudem kann die in der Schweiz
akkreditierte Stelle SQS Produkte nach der MepV
zertifizieren. So zertifizierte Produkte sind dann
ausschliesslich in der Schweiz verkehrsfahig.

Es existieren verschiedene Arten von Konformitats-
bewertungsverfahren. Der am haufigsten gewahlte
Weg ist die Einrichtung und anschliessende Zertifi-
zierung eines umfassenden Qualitatsmanagement-
systems (ISO 13485:2016) gemé&ss Anhang IX Kapi-
tel I und lll der MDR, gefolgt von der Bewertung der
technischen Dokumentation (Anhang IX Kapitel II,
mit Verweis auf die Anhange Il und Ill) durch die
Benannte Stelle. Die andere Mdoglichkeit ist die
Baumusterprifung nach Anhang X, gefolgt von
Anhang XI Teil A (Qualitatssicherung Produktion)
oder Teil B (Produktprifung).

In beiden letztgenannten Fallen missen die Produkte
genau so hergestellt werden wie das urspriinglich
zertifizierte Baumuster. Wenn beispielsweise das
Herstellungsverfahren oder die Zusammensetzung
des Produkts geandert wird, muss der Hersteller
neu zertifiziert werden. Fir medizinische Software,
welche naturgemiss haufigen Anderungen unter-
liegt, eignen sich diese beiden Typen von Konformi-
tatsbewertungsverfahren daher nicht.
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Ein Konformitatsbewertungsverfahren nach An-
hang IX, also die Zertifizierung des Qualitatsma-
nagementsystems und die Uberpriifung der techni-
schen Dokumentation durch die Benannte Stelle,
bietet generell am meisten Flexibilitat und ist fir
Softwareprodukte vorzuziehen. Nach erfolgreichem
Abschluss erhalt der Hersteller ein EU-QMS-Zerti-
fikat und ein EU-Zertifikat zur Bewertung der tech-
nischen Dokumentation (CE-Zertifikat).

3.3.4 Klinische Bewertung

Hersteller sind verpflichtet, eine klinische Bewertung
durchzufihren, um die Sicherheit, die Leistung und
den klinischen Nutzen ihres Medizinprodukts nach-
zuweisen. Die klinische Bewertung basiert auf der
Analyse und Beurteilung klinischer Daten, die aus
verschiedenen Quellen stammen kdnnen, beispiels-
weise aus klinischen Prifungen, wissenschaftlicher
Literatur oder aus der Uberwachung nach dem
Inverkehrbringen.

Fur den Prozess der klinischen Bewertung existie-
ren verschiedene regulatorische Grundsatze und
Leitlinien. Die klinische Bewertung ist Teil des
Qualitatsmanagementsystems und der technischen
Dokumentation von Medizinprodukten. Sie dient als
Grundlage fir das Risikomanagement, unterstitzt
die Bewertung des Nutzen-Risiko-Verhaltnisses und
dient so als Nachweis der Erfiillung der grundlegen-
den Sicherheits- und Leistungsanforderungen.

Fir medizinische Software gelten im Allgemeinen die
gleichen Anforderungen wie fir andere Medizinpro-
dukte. Das International Medical Device Regulators
Forum (IMDRF) hat zudem eine Guideline [11] heraus-
gegeben, welche auf die Eigenheiten der klinischen
Bewertung von Software eingeht. Auch die Medical
Device Coordination Group (MDCG] hat eine Leitlinie
[12] veroffentlicht, die sich auf das IMDRF-Dokument
bezieht. Gemass dem IMDRF-Dokument erfordert
die klinische Bewertung von Software den Nachweis
eines validen klinischen Zusammenhangs zwischen
Software-Output und klinischem Zustand, die Besta-
tigung der korrekten Verarbeitung von Eingabedaten
und der Erzeugung genauer Ausgabedaten sowie den
Nachweis der klinischen Relevanz und Wirksamkeit
in der Zielpopulation. Die klinische Validierung kann
anhand vorhandener Daten aus Studien mit ahnli-
chem Verwendungszweck oder durch die Generie-
rung neuer klinischer Daten erfolgen.

3.3.5 Uberwachung nach dem Inverkehrbringen
Die MepV legt grossen Wert auf die Erhebung klini-
scher und sicherheitsrelevanter Daten nach der
Zertifizierung und dem Marktzugang. Diese Uber-
wachung der Produktleistung von Medizinprodukten
ist von Bedeutung, um Risiken in der praktischen
Anwendung zu erkennen, einschliesslich bisher un-
bekannter Risiken, und um die Sicherheit und den
Nutzen des Produkts kontinuierlich zu Uberprufen.
Die Uberwachung nach dem Inverkehrbringen
(post-market surveillance, PMS] ist ein proaktiver
und systematischer Prozess, der von den Herstel-
lern in Zusammenarbeit mit anderen Wirtschafts-
akteuren durchgefihrt wird, um aus den Informa-
tionen uber die Verwendung und Leistung von
Medizinprodukten praventive oder korrigierende
Massnahmen abzuleiten. Die Anforderungen an die
Uberwachung nach dem Inverkehrbringen folgen
einem risikobasierten Ansatz und mussen der
Risikoklasse und der Art des Produkts angemessen
sein.

Die gesammelten Daten der Uberwachung nach dem
Inverkehrbringen werden zur Aktualisierung der
Nutzen-Risiko-Bewertung und der klinischen Be-
wertung, zur Ermittlung des Bedarfs an Praventiv-,
Korrektur- oder Sicherheitskorrekturmassnahmen
im Feld (FSCAs) sowie zur Ermittlung von Trends
verwendet.

Die Hersteller miissen ihr System zur Uberwachung
nach dem Inverkehrbringen auf einen Uberwachungs-
plan stiitzen, der Teil der technischen Dokumentation
ist und dazu dient, die Einhaltung der PMS-Anforde-
rungen gemass der MepV nachzuweisen.

Die Ergebnisse und Schlussfolgerungen der erho-
benen Daten und die ergriffenen Praventiv- und
Korrekturmassnahmen werden in einem Bericht
tiber die Uberwachung nach dem Inverkehrbringen
zusammengefasst.

Die finanziellen und personellen Aufwande fir
die Entwicklung und Zertifizierung medizinischer
Software hangen stark von den organisatorischen
Strukturen des Herstellers sowie dem technischen
und regulatorischen Wissensstand ab.
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Die Kosten variieren je nach verschiedenen Faktoren:
Firmengrosse: Anzahl der Mitarbeitenden und
Standorte
QMS-Implementierung: Aufbau und Wissens-
aneignung intern oder mit externer Unterstiitzung
Zeitrahmen: Zeitraum, Uber den der Aufbau
erfolgen soll
Produktkomplexitat: Anforderungen und Anzahl
der medizinischen Produkte
Erfahrung der Mitarbeitenden: Expertise im
Bereich QMS und Medizinprodukte

Die regulatorischen Aufwande lassen sich in zwei
Phasen gliedern: vor und nach der Markteinfihrung.
Vor der Markteinfihrung umfassen sie den Aufbau
von Fachwissen, die Implementierung des QMS so-
wie die Erstellung der technischen Dokumentation,
einschliesslich Verifizierung, Validierung und klini-
scher Bewertung. Abschliessend erfolgt die Zertifi-
zierung durch eine Benannte Stelle. Nach der Markt-
einfihrung entstehen Aufwande insbesondere durch
die Marktiberwachung, die Aufrechterhaltung des
QMS, die Aktualisierung der technischen Dokumen-
tation sowie Audits zur Uberwachung und Rezertifi-
zierung durch die Benannte Stelle.

Regulatorische Aufwande vor der Markt-
einfiihrung
Aufbau von Fachwissen und Implementierung
des QMS
Dauer: 6-12 Monate, abhangig von Firmen-
grosse, vorhandenen Strukturen und
Wissensstand
Ressourcen: 2-4 FTE fiur die Erstellung der
Prozesslandschaft, Trainings und Ubungsaudits
Entwicklung und Erstellung der technischen
Dokumentation
Ressourcen: 1-3 FTE fir Risikomanagement,
Verifizierung und Validierung, klinische
Bewertung usw.
Zertifizierung (QMS und CE])
Dauer: 6-12 Monate, je nach Stand der
Dokumentation und QMS sowie Verfligbarkeit
der Benannten Stelle
Kosten: 20 000-50 000 CHF externe Kosten,
abhangig von der Benannten Stelle

Regulatorische Aufwdnde nach der Markt-
einfiihrung
Uberwachung nach Markteinfiihrung
Ressourcen: 0,5-1 FTE/Jahr fiir Marktiber-
wachung, Kundenriickmeldungen und
Korrekturmassnahmen
Aufrechterhaltung des QMS und Aktualisierung
der technischen Dokumentation
Ressourcen: 1-2 FTE/Jahr fir Schulungen,
Dokumentationspflege und Evaluierung von
Software-Anderungen
Uberwachungsaudits und Rezertifizierung
Haufigkeit: Uberwachungsaudits jahrlich,
Rezertifizierung alle vier Jahre
Kosten: 5000-10 000 CHF externe Kosten,
abhangig von der Benannten Stelle

Die hier beschriebenen Aufwande beziehen sich
ausschliesslich auf die zusatzlichen Anforderungen,
die durch den Medizinproduktestatus der Software
entstehen. Die allgemeinen Kosten fir die Ent-
wicklung und den Betrieb der Software sind dabei
nicht bericksichtigt und missen separat eingeplant
werden.

Die Gesamtkosten konnen deutlich reduziert wer-
den, wenn beispielsweise die Entwicklung von einem
erfahrenen Medizinprodukteentwickler dbernom-
men wird oder die Herstellerrolle an Dritte abge-
geben wird, die bereits Uber ein zertifiziertes QMS
verfugen. Entscheidend ist dabei die Skalierbarkeit:
Der Aufbau und Betrieb eines MepV-konformen QMS
ist besonders dann wirtschaftlich sinnvoll, wenn
mehrere Produkte entwickelt werden sollen. Soll
hingegen nur ein einzelnes Medizinprodukt auf den
Markt gebracht werden, kann eine (teilweise) Aus-
lagerung von Verantwortlichkeiten effizienter sein.
Auch die Firmengrdsse spielt eine wesentliche Rolle
bei der Kostenschatzung. Kleinere Unternehmen
mit wenigen Mitarbeitenden und einem Standort
konnen ein vergleichsweise schlankes und kosten-
glnstiges QMS etablieren. Mit steigender Mitarbei-
tendenzahl und zusatzlichen Standorten werden die
Prozesse jedoch komplexer, was zu hoheren Kosten
fur die Implementierung und Aufrechterhaltung des
QMS sowie zu langeren Umsetzungszeiten fihrt.
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Im Sinne der Ottawa-Charta zur Gesundheitsfor-
derung leisten digitale Gesundheitsinterventionen
einen wichtigen Beitrag zur Starkung der Gesund-
heitskompetenz und zur Ermoglichung gesund-
heitsforderlicher Lebensweisen. Sie fordern die
Selbstbestimmung der Menschen iber ihre Ge-
sundheit, verbessern die gesundheitliche Chancen-
gleichheit und unterstitzen den Aufbau gesund-
heitsfordernder Lebenswelten. Durch den Einsatz
digitaler Technologien wird es maoglich, Gesund-
heitsinformationen zuganglich zu machen, Praven-
tion zu starken und die Bevolkerung aktivin gesund-
heitliche Entscheidungen einzubeziehen.

Bei der Entwicklung digitaler Interventionen im
Gesundheitsbereich ist es entscheidend, frithzeitig
zu prifen, ob IThre Anwendung die Kriterien eines
Medizinprodukts erfillt. Eine solche frihzeitige
Bewertung hilft, kostspielige Anpassungen oder
regulatorische Rickschlage zu einem spateren
Zeitpunkt zu vermeiden. Die Weltgesundheitsorga-
nisation betont in ihrer Global Strategy on Digital
Health 2020-2025, dass digitale Gesundheitslosun-
gen «qualitativ hochwertig, sicher, effektiv, verant-
wortungsvoll und ethisch vertretbar» sein miissen
[13]. Da die Digitalisierung im Gesundheitswesen
rasant voranschreitet, empfiehlt es sich zudem,
aktuelle Entwicklungen aktiv zu verfolgen und gezielt
externe Unterstiitzung in Anspruch zu nehmen -
beispielsweise durch die von Gesundheitsférderung
Schweiz angebotenen Beratungsressourcen. Nur
so kann sichergestellt werden, dass digitale Projekte
den aktuellen Standards entsprechen und nachhaltig
wirken.

Was sollten Sie bei der Entwicklung einer digitalen
Intervention, beispielsweise einer App, beachten?

Wenn Sie |hre App bereits wahrend der Entwick-
lung anhand der Kriterien eines Medizinprodukts
Uberdenken, vermeiden Sie im Nachhinein
unangenehme und maglicherweise kostspielige
Uberraschungen.

Bewerten Sie Ihre App wahrend der Entwicklung
so frih wie moglich anhand der Kriterien eines
Medizinprodukts, um Riickschlage zu vermeiden.
Die Entwicklungen im Bereich der Digitalisierung
passieren schnell und fortlaufend: Nutzen

Sie die Ressourcen von Gesundheitsforderung
Schweiz und der durch Gesundheitsforderung
Schweiz ermdoglichten externen Beratung, um
sich a jour zu halten.
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5.2 Glossar

Begriff/Abkiirzung

Beschreibung

Digital Health

Oberbegriff fir alle IKT- und Software-basierten Systeme, die im Gesundheitsbereich
zum Einsatz kommen

Digital Health Intervention

Spezifische Technologiefunktion, um ein bestimmtes Ziel im Gesundheitssystem zu erreichen

MDCG Medical Device Coordination Group der Europaischen Kommission
MDR Medical Device Regulation (Regulation (EU) 2017/746) - Medizinprodukteregulierung der EU
MDSW Medical Device Software - Software, die unter die Medizinprodukteregulierung fatlt

MepV

Medizinprodukteverordnung SR 812.213
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5.3 MDCG 2019-11: Entscheidungsbaum und Fragen

ABBILDUNG 3

1.
Is the product a ‘software’ according to the definition
of this guidance?

Yes
+ Not covered by
2 this guidance

Is the software an ‘MDR Annex XVI device’, an
‘Accessory’ for a medical device according to Art. 2(2)
of the MDR or IVDR or ‘Software driving or
influencing the use of a (hardware) medical device’?

No

v

3t
Is the software performing an action on data
different from storage, archival, communication or
simple search?

Yes N

\

4.
Is the action for the benefit of individual patients?

5.
Is the software a Medical Device Software (MDSW) |

according to the definition of this guidance?

Not covered by
the Medical Device
Regulations

Covered by the

Medical Device
Regulations
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Question

Details / Rationale

1

Is the product a ‘software’ according to
the definition of this guidance?

For the purpose of this guidance, “software” is defined as a set of
instructions that processes input data and creates output data.

Is the software an ‘"MDR Annex XVI de-
vice’, an ‘Accessory’ for a medical device
according to Art. 2(2) of the MDR or IVDR
or ‘Software driving or influencing the
use of a (hardware) medical device'?

If the product is an MDR Annex XVI device, or is an accessory for a medi-
cal device, or is software driving or influencing the use of a medical
device, then it must be considered as part of that device in its regulatory
process or independently if it is an accessory.

Is the software performing an action on
data different from storage, archival,
communication or simple search?

For example, “Simple search”, which refers to the retrieval of records by
matching record metadata against record search criteria or to the re-
trieval of information does not qualify as medical device software (e.g.
library functions).

However, software which is intended to process, analyse, create or modi-
fy medical information may be qualified as a medical device software if
the creation or modification of that information is governed by a medical
intended purpose. For example, the software which alters the represen-
tation of data for a medical purpose would qualify as a medical device
software (e.g. “searching image for findings that support a clinical hy-
pothesis as to the diagnosis or evolution of therapy” or “software which
locally amplifies the contrast of the finding on an image display so that it
serves as a decision support or suggests an action to be taken by the
user”). However, altering the representation of data for embellishment/
cosmetic or compatibility purposes does not readily qualify the software
as medical device software.

Is the action for the benefit of individual
patients?

Examples of software which are not considered as being for the benefit
of individual patients are those which are intended only to aggregate
population data, provide generic diagnostic or treatment pathways (not
directed to individual patients), scientific literature, medical atlases,
models and templates as well as software intended only for epidemio-
logical studies or registers.

Is the software a Medical Device Soft-
ware (MDSW] according to the definition
of this guidance?

Medical device software is software that is intended to be used, alone or
in combination, for a purpose as specified in the definition of a “medical
device” in the MDR or IVDR, regardless of whether the software is inde-
pendent or driving or influencing the use of a device.

‘medical device’ means any instrument, apparatus, appliance, software,
implant, reagent, material or other article intended by the manufacturer
to be used, alone or in combination, for human beings for one or more of
the following specific medical purposes:
diagnosis, prevention, monitoring, prediction, prognosis, treatment
or alleviation of disease,
diagnosis, monitoring, treatment, alleviation of, or compensation for,
an injury or disability,
investigation, replacement or modification of the anatomy or of a
physiological or pathological process or state,
providing information by means of in vitro examination of specimens
derived from the human body, including organ, blood and tissue
donations,

and which does not achieve its principal intended action by pharma-
cological, immunological or metabolic means, in or on the human body,
but which may be assisted in its function by such means.

The following products shall also be deemed to be medical devices:
devices for the control or support of conception;
products specifically intended for the cleaning, disinfection or sterilisa-
tion of devices as referred to in Article 1(4) and of those referred to in
the first paragraph of this point.




5.4.1 Definition of Terms

Digitale Interventionen in Projekten der Pravention und Gesundheitsforderung 21

Treat or diagnose

Treating and diagnosing infers that the information provided by the SaMD will be
used to take an immediate or near term action:
To treat/prevent or mitigate by connecting to other medical devices, medicinal prod-
ucts, general purpose actuators or other means of providing therapy to a human
body
To diagnose/screen/detect a disease or condition [i.e., using sensors, data, or other
information from other hardware or software devices, pertaining to a disease or
condition).

Drive clinical management

Driving clinical management infers that the information provided by the SaMD will be
used to aid in treatment, aid in diagnoses, to triage or identify early signs of a disease
or condition will be used to guide next diagnostics or next treatment interventions:
To aid in treatment by providing enhanced support to safe and effective use of
medicinal products or a medical device.
To aid in diagnosis by analyzing relevant information to help predict risk of a disease
or condition or as an aid to making a definitive diagnosis.
To triage or identify early signs of a disease or conditions.

Inform clinical management

Informing clinical management infers that the information provided by the SaMD will
not trigger an immediate or near term action:
To inform of options for treating, diagnosing, preventing, or mitigating a disease or
condition.
To provide clinical information by aggregating relevant information (e.g., disease,
condition, drugs, medical devices, population, etc.).

Critical Situations or conditions where accurate and/or timely diagnosis or treatment action
is vital to avoid death, long-term disability or other serious deterioration of health of
an individual patient or to mitigating impact to public health. SaMD is considered to
be used in a critical situation or condition where:

The type of disease or condition is:
- Life-threatening state of health, including incurable states,
- Requires major therapeutic interventions,
- Sometimes time critical, depending on the progression of the disease or condition
that could affect the user’s ability to reflect on the output information.
Intended target population is fragile with respect to the disease or condition (e.g.,
pediatrics, high risk population, etc.).
Intended for specialized trained users.
Serious Situations or conditions where accurate diagnosis or treatment is of vital importance

to avoid unnecessary interventions (e.g., biopsy) or timely interventions are import-
ant to mitigate long term irreversible consequences on an individual patient’s health
condition or public health. SaMD is considered to be used in a serious situation or
condition when:

The type of disease or condition is:

- Moderate in progression, often curable,

- Does not require major therapeutic interventions,

Intervention is normally not expected to be time critical in order to avoid death,

long-term disability or other serious deterioration of health, whereby providing the

user an ability to detect erroneous recommendations.

Intended target population is NOT fragile with respect to the disease or condition.

Intended for either specialized trained users or lay users.

Note: SaMD intended to be used by lay users in a "serious situation or condition” as
described here, without the support from specialized professionals, should be con-
sidered as SaMD used in a “critical situation or condition™.

1 SaMD bedeutet «Software as a Medical Device» und wird in diesem Kontext mit MDSW (Medical Device Software) gleichgesetzt.
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Healthcare Situation or Condition

Non-serious Situations or conditions where an accurate diagnosis and treatment is important but
not critical for interventions to mitigate long term irreversible consequences on an
individual patient’s health condition or public health. SaMD is considered to be used
in a non-serious situation or condition when:

* The type of disease or condition is:
- Slow with predictable progression of disease state (may include minor chronic
illnesses or states),
- May not be curable; can be managed effectively,
- Requires only minor therapeutic interventions, and
» Interventions are normally non-invasive in nature, providing the user the ability to
detect erroneous recommendations.
¢ Intended target population is individuals who may not always be patients.
* Intended for use by either specialized trained users or lay users.

5.4.2 Correlation with risk classification by MDR Rule 11

ABBILDUNG 4
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Qualitdtsmanagementsysteme -

Anforderungen fiir regulatorische Zwecke

Die Norm [ISO 13485 definiert die medizinpro-
duktspezifischen Anforderungen an ein Qualitats-
managementsystem. Sie legt alle Anforderungen
fest, die das Qualitatsmanagement eines Unterneh-
mens fir Medizinprodukte erfiillen muss, um siche-
re und zuverlassige Medizinprodukte zu gewahr-
leisten. Die Zertifizierung wird von einer Benannten
Stelle durchgefihrt. Alle Hersteller von Medizinpro-
dukten (mit Ausnahme der Hersteller von Produkten
der Klasse 1) missen nach ISO 13485 zertifiziert
sein, um Medizinprodukte auf dem europaischen
Markt in Verkehr bringen zu kénnen (Teil des Kon-
formitadtsbewertungsverfahrens).

Medizingerate-
Software - Software-Lebenszyklus-Prozesse
Diese Norm definiert Anforderungen an die Prozes-
se im Lebenszyklus von Medizinproduktesoftware
(Entwicklung, Wartung, Problemldsung, Risikoma-
nagement). Urspriinglich wurde sie fir Software
entwickelt, die Teil eines Medizinprodukts ist (Em-
bedded Software). In Kombination mit IEC 82304
wird sie auch fur Software verwendet, die selbst ein
Medizinprodukt ist (Standalone Software). Die Norm
IEC 62304 ist daher auch auf mobile medizinische
Anwendungen anwendbar.
Die Norm definiert einen als grundlegend angese-
henen Entwicklungsprozess fir Medizinprodukte-
software und stellt sicher, dass die notwendigen
Schritte frihzeitig und strukturiert geplant, durch-
gefiihrt und verifiziert werden.

Anwendung der

Gebrauchstauglichkeit auf Medizinprodukte

Diese Norm befasst sich mit der Gebrauchstaug-
lichkeit von Medizinprodukten und deren Verifizie-
rung und Validierung. Unter Gebrauchstauglichkeit
versteht die IEC 62366 die Eigenschaft der Schnitt-
stelle zwischen Benutzer und Produkt, die Effektivi-
tat, Effizienz, Lernfahigkeit und Benutzerzufrieden-
Gemass MDR
verpflichtet, sein Produkt so benutzerfreundlich wie

heit umfasst. ist der Hersteller

moglich zu gestalten. Der Hersteller muss daher
alle Risiken und Gefahren minimieren, die sich aus
einer mangelnden Benutzerfreundlichkeit ergeben
konnen. Daruber hinaus missen die Vorkenntnisse
sowie die technischen Kenntnisse und Fahigkeiten
der Benutzer*innen bei der Entwicklung beruck-
sichtigt werden. Ein Beispiel daflr ist eine sehr
kleine, schlecht lesbare Schrift auf einer fir altere
Menschen konzipierten Einwegspritze. Die Norm
soll den Entwicklern auch dabei helfen, ihre Nut-
zer*innengruppe im Auge zu behalten und sich tber
mogliche Gefahren bei der Nutzung durch eine be-
stimmte Patient*innengruppe bewusst zu sein.

Anwendung des Risikomanage-

ments auf Medizinprodukte

Die Norm ISO 14971 befasst sich mit dem Risiko-
management bei der Entwicklung, Herstellung und
Anwendung von Medizinprodukten. Hersteller von
Medizinprodukten miissen nachweisen, dass poten-
zielle Patient*innenrisiken, die von dem Produkt
ausgehen, beherrscht werden konnen. Die Norm
verlangt daher, dass fir das betreffende Produkt
eine Risikoanalyse durchgefiihrt wird und die be-
schriebenen Risiken so weit wie moglich minimiert
werden. Auch alle Restrisiken missen dargestellt
werden, damit sie in der klinischen Bewertung nach
ihrem Nutzen-Risiko-Verhaltnis bewertet werden
konnen.

Patient*innenrisiken konnen beispielsweise durch
falsche Ausgaben (z.B. Dosisrechner fiir Medika-
mente), fehlende Ausgaben (z.B. Speicher fir Medi-
kamenteneinnahme) aufgrund von Softwarefehlern
(Bugs) oder Sicherheitsliicken bei der Nutzung auf
mobilen Geraten entstehen. Hier muss die Risiko-
analyse genutzt werden, um die Moglichkeit eines
Schadens und dessen Schwere abzuschatzen. In
einem weiteren Schritt missen Massnahmen zur
Minderung dieses spezifischen Risikos definiert
werden (Cybersecurity, Sicherheitsupdates, Bug-
fixes usw.). Es ist besonders wichtig zu beachten,
dass ein Software-Update fir eine medizinische
Software wesentlich komplexerist als fir eine «nor-
male» Software (Verifizierung, Validierung, Doku-
mentation, Information usw.).
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Gesundheitssoftware -
Teil 1: Allgemeine Anforderungen fiir die
Produktsicherheit
Die Norm |EC 82304-1 wurde erstmals 2016 ver-
offentlicht, um bestehende Liicken in IEC 62304 bei
der Verwendung fiir eigenstandige Software zu
schliessen. |hr Anwendungsbereich umfasst alle
Softwareprodukte und Apps, die auf allgemeinen
Computersystemen, Mobiltelefonen und Tablets
verwendet werden und die dazu bestimmt sind, die
Gesundheit oder Pflege einzelner Personen zu un-
terstitzen, zu erhalten oder zu verbessern.
Diese Norm ist besonders relevant fur die Validie-
rung von Gesundheitssoftware und spielt auch eine
wichtige Rolle fir Entwickler ausserhalb der Medi-
zinprodukteindustrie (z.B. Entwickler von Gesund-
heits-, Wellness- oder Lifestyle-Apps).

Health software and health IT
systems safety, effectiveness and security - Part
5-1: Security - Activities in the product life cycle
Die Norm |IEC 81001-5-1 erganzt den in IEC 62304
beschriebenen Software-Lebenszyklus um Prozes-
se zur Gewahrleistung der IT-Sicherheit. Ziel der
Norm ist es, die Cybersicherheit von Software im
Gesundheitswesen zu erhohen, indem bestimmte
Aktivitaten und Aufgaben in den Prozessen des Soft-
ware-Lebenszyklus spezifiziert werden und auch
die Sicherheit der Prozesse selbst erhoht wird.
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Tel. +41 21 3451515
office.lausanne@promotionsante.ch

Medical electrical equip-
ment - Part 4-5: Guidance and interpretation -
Safety-related technical security specifications
Der technische Bericht [EC TR 60601-4-5 beschreibt
konkrete Massnahmen, wie die IT-Sicherheit fir
Medizinprodukte auf technischer Ebene behandelt
werden kann. Er bezieht sich auf die Norm I|EC
62443-4-2, die fir die IT-Sicherheit in industriellen
Kommunikationsnetzen gedacht ist.

Ein Schlisselelement von [EC TR 60601-4-5 sind die
Sicherheitsstufen, die zur Beschreibung des erfor-
derlichen Sicherheitsniveaus eines |T-Netzwerks
sowie des in einem Medizinprodukt oder einer Soft-
ware implementierten Sicherheitsniveaus dienen.
Das Sicherheitsniveau legt fest, welche Massnah-
men in welchem Umfang umgesetzt werden mis-
sen. Ziel ist, dass das erreichte Sicherheitsniveau
(SL-A) nach der Integration der Software in das
Netzwerk gleich oder hoher ist als das zuvor defi-
nierte Soll-Sicherheitsniveau (SL-T). Entscheidend
ist die Sicherheitsfahigkeit (Capability Security Le-
vel SL-C) der Software, die durch die Umsetzung der
in der Norm beschriebenen technischen Massnah-
men definiert ist.

Obwohl der technische Bericht nicht (mehr) auf der
Harmonisierungsliste steht, bietet er den Herstel-
lern medizinischer Software eine Anleitung, wie sie
die entsprechenden grundlegenden Sicherheits-
und Leistungsanforderungen (GSPR) der MDR er-
fullen konnen.
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